LabZSieciDlaEN - Rézne robocze rzeczy http://127.0.0.1:8000/roboczy/wiki/LabZSieciDlaEN

Last modified 2 minutes ago

Sieci Komputerowe -- diagnostyka

Teoria

Istnieje wiele programow stuzgcych do diagnostyki sieci komputerowych oraz pobierajgcych
informacje z baz danych i pozwalajgcych sprawdzi¢ kto odpowiada za adresy, badz nazwy w
Internecie. Sama diagnostyka sieci jest jednak problemem dos$¢ ztozonym i z tego powodu
trudno o oprogramowanie, ktére wogdlnym przypadku bytoby w stanie bez ingerenciji
uzytkownika zdiagnozowac i wskaza¢ konkretny problem i jego przyczyne.

Ponizej znajduje sie opis kilku programow dostepnych w réznych systemach operacyjnych
(czasami pod nieznacznie réoznigcymi sie nazwami), ktére pozwalajg zweryfikowac
ustawienia sieci oraz przeprowadzi¢ podstawowg diagnostyke.

Komenda ifconfig/ipconfig
Komendy:

e ipconfig w Windows
e ifconfig wsystemach *nix

pozwalajg sprawdzi¢ oraz zmodyfikowa¢ konfiguracje sieci. Podstawowe parametry
konfiguracyjne jakie mozna uzyskacd przy ich pomocy to:

adres IP

maska podsieci

adres sprzetowy karty sieciowe MAC
adres domyséinej bramy (w Windows)

Komenda ping

Komenda ping dostepna we wszystkich chyba systemach operacyjnych umozliwiajgcych
podigczenie do sieci komputerowej pozwala sprawdzi¢, czy mozliwa jest komunikacja z
okreslonym adresem IP. Program ping wysyta komunikaty ICMP Echo Request pod zadany
adres. System operacyjny otrzymujacy taki komunikat odpowiada pakietem ICMP Echo
Reply. Program ping liczy i wy$wietla czas odpowiedzi oraz wartos¢ TTL.

Brak komunikacji w sieci moze by¢ spowodowany réznymi przyczynami. Jesli powodem jest
btedna konfiguracja lub awaria sprawiajaca, ze jeden z ruteréw w sieci nie ma informacji o
tym jak dostarczy¢ pakiet pod zadany adres IP odsyta adekwatny do tej sytuacji komunikat
ICMP. Informacje o odebraniu takiego komunikatu wyswietlajg *nixowe wersje programu
ping pozwalajqc zorientowad sie co to miejsca i przyczyny awarii.

Brak odpowiedzi na komunikat ping moze by¢ spowodowany tym, ze system operacyjny
docelowego komputera zostat poinstruowany, zeby takiej odpowiedzi nie udziela¢ (np.
poprzez konfiguracje firewalla).

Informacje na temat uzyskanej odpowiedzi wy$Swietlane przez program ping moga postuzyc
do oceny ilosci przeskokow dzielgcych komputery oraz oceny jakosci i stanu tgcza. Pierwsza
informacja moze by¢ odczytana z wartosci TTL, ktéra jest ustawiana przez system wysytajacy
odpowiedz na ping i zmniejszana przez kazdy posredniczacy ruter. Czasy uzyskania
odpowiedzi tzw. round-trip time zaleza od ilo$ci przeskokow i dtugosci potgczen sieciowych.
Jednakze nawet w przypadku tacz typu WAN ich warto$¢ powinna by¢ rzedu kilkudziesieciu
milisekund, w przypadku sieci LAN kilku milisekund. Wazne jest tez jaki jest rozrzut tych
czasoOw.

Komenda traceroute/tracert

Komendy:
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e tracert wWindows
e traceroute wsystemach *nix

stuzgq do wyznaczania trasy w sieci prowadzgcej do stacji z okreslonym adresem. Trasa
opisana jest poprzez liste adresow (symbolicznych, bgadz IP) ruteréw, przez ktdre
wykonywane sg kolejne przeskoki do okre$lonego adresu. Poza kolejnymi adresami
program wypisuje tez czasu odpowiedzi uzyskanych od kolejnych ruteréw (dla kazdego z
nich mierzone sa trzykrotnie).

Komenda traceroute/tracert pozwala okresli¢ jakga droge przemierzajg pakiety do
okreslonego celu, w przypadku awarii lub btednej konfiguracji pozwala zorientowa¢ sie w
ktérym miejscu sieci wystepuje problem (np. z ktérym ruterem). Czasy podawane przez
program pozwalajg tez zgrubnie oceni¢ obcigzenie poszczegdlnych segmentdéw sieci.

Korzystajac z programow traceroute/tracert nalezy pamietaé, ze trasy w Internecie
wyznaczane sg dynamicznie i zmieniajg sie w czasie. Mogq tez wystepowac sytuacje w
ktérych trasa wjednym kierunku prowadzi inng drogq (poprzez inny zestaw ruteréw) niz w
kierunku przeciwnym. Moze to powodowac niescistos$ci w wynikach uzyskiwanych z
programoéw. Na ogdt jednak programy te dostarczajg uzytecznych informadciji.

Komenda route

Komenda route stuzy do wyswietlenia oraz modyfikacji tzw. tablicy rutingu. Tablica rutingu
pozwala zdefiniowa¢ poprzez jakie rutery, albo do jakich sieci wysytane bedg pakiety,
zaleznie od adresow docelowych dla ktérych sg przeznaczone. W przypadku komputera
podtgczonego do pojedynczej sieci (a wiec wtypowym przypadku stacji roboczej) komenda
powinna pokazac:

e domysing trase, oznaczong stowem default albo adresem docelowym 0.0.0.0

e trase do sieci do ktérej bezposrednio podtgczony jest komputer

e trase do adresu 127.0.0.1, tzw. interfejsu loopback, pozwalajgcemu réznym
programom na jednym komputerze komunikowa¢ sie ze sobg tak jakby komunikacja
odbywata sie za pomoca sieci komputerowej, nawet jesli sie¢ nie jest
podigczona/skonfigurowana. Kazdy komputer pod adresem 127.0.0.1 "widzi" samego
siebie.

Komenda netstat

Komenda netstat stuzy do wyswietlania aktywnych potgaczen sieciowych i ich stanu. Pozwala
zorientowa¢ sie z jakimi adresami i portami uruchomione programy nawigzaty potgczenia.

Zaleznie od systemu operacyjnego komenda ma rézny zestaw parametrow i wyswietlanych
informacji. W systemach *nix warto wyprobowac¢ opcje:

e -t -- wySwietla potaczenia TCP

e -u -- wysSwietla aktywne porty UDP

e -p -- wysSwietla PID procesu, ktéry korzysta z danego potaczenia pozwalajac
zidentyfikowa¢ korzystajacy z niego uruchomiony program

Opcje mozna tqczy¢ w jednym wywotaniu, np: netstat -utp.
Komenda host

Komenda host dostepna w systemach *nix stuzy do odpytywania bazy DNS. Podajac jako
parametr adres symboliczny uzyskamy odpowiadajgcy mu adres IP i odwrotnie.
Odpytywanie innych rekordow DNS mozliwe jest dzieki opcji -t okreslajacej typ
poszukiwanego rekordu. Np. host -t MX prz-rzeszow.pl zwrdci rekordy MX dla podanej
domeny, a wiec informacje o serwerach pocztowych obstugujgcych jej poczte przychodzaca.

Komendawhois

Komenda whois dostepna w systemach *nix stuzy od odpytywania tzw. bazy whois
zawierajgcej informacje o wiascicielach i odpowiedzialnych za adresy IP oraz domeny.
Uruchamiajgac nalezy podac¢ adres IP lub domene na temat ktérej chcemy uzyskacd
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informacje.
Komenda tcpdump

Komenda tcpdump dostepna w systemach *nix pozwala analizowa¢ ruch w sieci -- przegladac
informacje o przesytanych pakietach. Dostepne sg tylko informacje o pakietach ktére
"widzi" zainstalowana w systemie karta sieciowa. Nie mniej jednak tcpdump jest w stanie
dostarczy¢ bardzo uzytecznych informacji, zwtaszcza gdy zostanie uruchomiony na ruterze
przekazujacym ruch pomiedzy sieciami. Czesto staje sie nieocenionym narzedziem
administratora sieci. Domys$inie program wypisuje jedynie informacje o nagtéowkach
przechwyconych pakietow, ale nawet to moze spowodowac ze ilo$¢ danych bedzie zbyt duza
aby jg przeanalizowaé. Z tego wzgledu program pozwala zaréwno na zapis przechwyconych
informacji do pliku, wcelu pézniejszej analizy za pomocg innych narzedzi (np. graficznych),
jak i na zaawansowane filtrowanie przechwytywanych danych. Ta funkcjonalnos$¢ jednak
zdecydowanie wykracza poza ramy tego opracowania.

Windows

Pierwsza czes$c ¢wiczenia dotyczy komend dostepnych w systemie Windows, pozwalajgcych
wykona¢ diagnostyke sieci.

Sprawdzenie podstawow ej konfiguracji

Wykonac¢ komende
ipconfig

Sprawdzi¢ przydzielony adres IP, maske podsieci, inne informacje. Poréwnac¢ z informacjami
uzyskanymi przez innych studentéw na innych stacjach. Ktére parametry sg takie same, a
ktére sg rozne?

Sprawdzenie tagcznosci sieciowej

e Poleceniem
ping <adres_ip>

uzywajac adresu IP innej stacji uzyskanego od innego studenta. Sprawdzi¢, czy siec
pomiedzy poszczegdlnymi stacjami. Zapamieta¢ czasy odpowiedzi.

e Wykona¢ ping na adres www.google.com, sprawdzic¢ jakie sq czasy odpowiedzi,
porownac z czasami uzyskanymi podczas poprzedniego zadania.
e Wykona¢ ping na nieistniejacy adres IP (np. 10.1.1.5), jaki jest wynik komendy?

Sprawdzanie trasy w sieci

e Komenda
tracert

wysSwietli¢ trase do www.google.com, sprawdzi¢ jakie sg czasy poszczegdlnych przeskokow,
porownac z uzyskanymi wczeséniej czasami pingoéw do lokalnych stacji i zdalnych adreséw.
Ile jest przeskokow? Powtdorzyé komende kilkakrotnie, czy za kazdym razem trasa jest taka
sama?

e Wykona¢ traceroute do nieodpowiadajgcego/nieskonfigurowanego adresu IP (np.
10.1.1.5). Co pokazuje komenda? jak zinterpretowa¢ wyniki? Do ktdérej jakiej podsieci
prowadzi trasa i na czym sie konczy?

Sprawdzenie konfiguraciji rutingu
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Komenda
route

wys$wietli¢ lokalng tablice rutingu, odnalez¢ trasy do bezposrednio podtgczonych sieci oraz
trase domysling. Pordwnaé z wynikami uzyskanymi z komendy traceroute.

Sprawdzenie stanu potaczen sieciowych

e Komenda
netstat

wyswietli¢c aktualne potgaczenia TCP. Poda¢ adresy IP Zrodtowe i docelowe, oraz zrédtowe i
docelowe numery portow.

e Otworzy¢ za pomoca przegladarki ztozong strone internetowq, np. http://www.wp.pl
albo http://onet.pl po czym mozliwie szybko (jesli sie uda to jeszcze w trakcie
tadowania strony) uruchomié¢ ponownie komende netstat, sprawdzi¢ adresy IP i porty,
poréwnac z poprzednimi wynikami. Ile nowych potgczen nawigzano w celu otwarcia
strony?

Sprawdzenie zewnetrznego adresu IP

e Serwis What is My IP podaje adres IP z jakim otwierajacy go komputer jest widoczny z
Internetu. Otworzyc¢ strone http://www.whatismyip.com/. Jaki adres IP podano? Czy to
jest ten adres, ktéry wyswietlita komenda ipconfig na poczatku ¢éwiczenia? Wyjasnic!
Poréwnac¢ z wynikami uzyskanymi przez innych studentdéw.

Linux

e Wystartowac¢ z ptyty CD system Linux:
o Umiesci¢ ptyte w napedzie i zrestartowa¢ komputer
o Po uruchomieniu ptyty wybra¢ opcje Wyprébuj Ubuntu 10.04 LTS

Konsolatekstowa

e Za pomocg kombinacji klawiszy Ctrl1-Alt-F1 przej$¢ do konsoli tekstowej.
e W uruchomionym systemie brakuje komendy traceroute, zeby jg doinstalowa¢ nalezy
wyda¢ komende:

sudo aptitude install traceroute

e Jesli wyjscie z jakiej$ komendy nie zmiescito sie na ekranie i "uciekto" do gory,
mozna je obejrze¢ przytrzymujac klawisz Shift i przesuwajgc ekran wgére i w dét
klawiszami PgUp i PgDn

e Za pomocg ponizszych polecen wykonac¢ zadania wykonane wczesniej pod systemem
Windows:

o ifconfig
© ping
o traceroute
o route
e Sprawdzi¢ zewnetrzny adres IP korzystajgc z serwisu What is My IP

Poréwnac¢ uzyskane informacje i wyniki z podanymi przez narzedzia windowsowe.

e Za pomocg komendy

host
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o Uzyskac adres IP na ktory rozwija sie adres onet.pl

o Sprawdzi¢ na jaki adres symboliczny rozwija sie uzyskany adres IP.

o To samo wykona¢ dla adresu www.google. com.

o Sprawdzi¢ jaki jest adres IP i symboliczny serwera pocztowego obstugujgcego
domene onet.pl

e sprawdzi¢ za pomocg komendy

whois

o Kto zarejestrowat domene wp.pl i kiedy

o Kiedy dokonano ostatniej zmiany wpisow

o Do jakiej sieci (o jakim zakresie adres6w) nalezy adres IP: 213.180.146.27
o Kto jest wtascicielem ww. adresu IP, wjakim kraju, pod jakim adresem

pocztowym
Z jakim adresem mailowym nalezy sie kontaktowa¢ w przypadku naduzycia
pochodzacego z ww. adresu IP

o

Tryb graficzny
Za pomocg kombinacji klawiszy Ctrl1-Alt-F7 lub Ctrl1-Alt-F8 przej$¢ do trybu graficznego.

e Wiaczy¢ program terminala znajdujqcy sie w menu: Programy -> Akcesoria -> Terminal
e Analogicznie jak w Windowsie przetestowa¢ dziatanie komendy netstat dodajac opcje
-tu, zeby ograniczy¢ wyjscie do potaczen TCP i portéw UDP. Przeglagdarke mozna
uruchomic klikajgc ikone Firefoksa na pasku na goérze.
e Oglgdanie ruchu w sieci.
o Zalogowa¢ sie jako uzytkownik root za pomocg komendy sudo bash
o Uruchomi¢ ponizszg komende na chwile, wytaczy¢ po uzyskaniu kilkunastu linijek
wyniku.

tcpdump -ne

o Uruchomié ponizszg komende i za pomoca przegladarki otworzy¢ dowolng strone
WwWw

tcpdump -ne

Przeanalizowa¢ wyniki.
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