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ldentyfikacja i uwierzytelnienie

* |dentyfikacja — pozwala stwierdzi¢, czym jest
ktos lub cos

* Uwierzytelnienie — pozwala stwierdzic, czy to
stwierdzenie jest prawdziwe

* Przyktad

— Zblizenie karty oznacza, ze jestes osobg wskazang
na karcie

— Podanie PIN udowadnia, ze jestes prawidtowym
posiadaczem karty



ldentyfikacja

* Podanie tozsamosci — za kogo sie podajemy

* Weryfikacja tozsamosci to nie uwierzytelnienie

— Ktos oglada dowdd, paszport i moze na tej
podstawie stwierdzic, ze rzeczywiscie to jest osoba
o okreslonym imieniu, nazwisku i wygladzie

e TozsamosC mozna tatwo sfatszowac



Uwierzytelnienie

* To zbior metod uzywanych do ustalenia, czy
dane twierdzenie o tozsamosci jest prawdziwe

* Nie nalezy go myli¢ z autoryzacj3.
Uwierzytelnienie mowi kim ktos jest,
autoryzacja — co ktos moze zrobic.



Sktadniki uwierzytelnienia

Cos, co znasz — hasto, PIN (niepewne, jesli zostang
ujawnione, to metoda traci wiarygodnosc)

Cos, czym jestes (biometria)
Cos, co posiadasz (karty, tokeny, telefony)

Cos, co robisz (jak chodzisz, jak uderzasz w
klawiature — duzy procent odrzucen?)

To, gdzie jestes (zmiany PIN po zablokowaniu
musisz dokonac w siedzibie banku, po
potwierdzeniu twojej tozsamosci)

Do uwierzytelnienia bedziemy sie starac
zastosowac jak najwiecej z tych sktadnikéw.



Autoryzacja i kontrola dostepu

* Po identyfikacji i uwierzytelnieniu mozna
zdecydowad, do czego dana osoba ma dostep

— Autoryzacja = okreslenie, co moze dana osoba
robi¢ z naszym systemem i danymi

— Kontrola dostepu = narzedzie do przydzielania
dostepu



Czym sg mechanizmy kontroli dostepu?

Przyznawanie dostepu

— Udzielenie osobie lub aplikacji mozliwosci korzystania z
Zasobow

Odmawianie dostepu

— Zabronienie osobie lub aplikacji mozliwosci korzystania z
Zasobow

Ograniczenie dostepu
— Okreslenie zbioru zasobow dostepnych (np. sandboxing)

Cofniecie dostepu

— Zablokowanie osobie, aplikacji mozliwosci korzystania z
zasobow np. z powodu zwolnienia itp.



Wdrazanie kontroli dostepu

e Listy ACL (Access Control List)
— Na poziomie plikow
— Na poziomie sieciowym
* MAC, IP, port

* Atak ,,problem zdezorientowanego zastepcy”:
uzytkownik dysponuje programem posiadajgcym
wieksze uprawnienia niz on i ,,przekonuje” program do
skorzystania z tych ,,rozszerzonych” uprawnien.

— Tokeny dostepu



Fizyczna kontrola dostepu

 Wchodzenie ,,na ogonie”

* Dobra praktyka — procedura wchodzenia na
lotnisko i ha poktad samolotu



Audytowanie i rozliczalnosc

* Audytowanie

— sprawdzanie, jak uzytkownicy zachowujg sie po uzyskaniu dostepu do
danych

— testy penetracyjne — wykrywanie podatnosci

e Rozliczalnos¢ — prowadzenie , dziennikdw” korzystania
uzytkownikow z zasobow

— Uruchomienie i pielegnacja dziennikdw systemowych

* Niezaprzeczalnos¢ (ktos nie bedzie mégt zaprzeczy¢, ze cos$ robit, jesli bedzie na
to dowdd)

» Efekt odstraszania (uzytkownicy Swiadomi, ze sg rozliczani bedg mniej sktonni
do wykroczen)

* Na podstawie logdw mozna wdrozy¢ system alarmow i zapobiec incydentom
lub je ograniczyc

* Logi muszg by¢ gromadzone i zabezpieczone zgodnie z wymogami formalno-
prawnymi, wtedy mozna je wykorzystac jako materiat dowodowy
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Kryptografia

* Ochrona danych w spoczynku

— Zaszyfrowanie

* Ochrona danych w ruchu
— Szyfrowanie
— VPN

* Ochrona danych w uzyciu

— Sg osoby, ktore moga korzystac z danych i je
ujawnic¢ (Edward Snowden)



Bezpieczenstwo operacyjne

e wdrazanie mechanizmow bezpieczenstwa
 identyfikacja, przed czym sie bronic

Identyfikacja _
: . : : : Zastosowanie
informacji o Analiza Analiza Oszacowanie , ,
i krytycznym ’ zagrozen ’ podatnosci ’ ryzyka srodkow
: zaradczych
znaczeniu
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Bezpieczenstwo czynnika ludzkiego

* Cztowiek to , najstabsze ogniwo” w systemie zabezpieczen
— Mozliwe jest przeprowadzenie na nim atakow socjotechnicznych

— Ataki mozna przygotowac:
« Sledzenie celu
* Biaty wywiad
 Zyciorysy i oferty pracy
* Media spotecznosciowe

* Google Hacking https://www.exploit-db.com/google-hacking-
database

* Metadane plikow (https://www.opentext.com/products/encase-
forensic)

* Shodan (https://www.shodan.io/) — wyszukiwanie urzadzen i
systemow podtaczonych do Internetu

* Maltego (https://www.maltego.com) — wyszukiwanie relacji pomiedzy
poszczegdlnymi punktami danych
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Rodzaje atakow socjotechnicznych

* Atak pretekstowy (wcielenie sie w role,
wiarygodny scenariusz)

* Phishing (zebranie danych lub zainstalowanie
ztosliwego oprogramowania)

* Tailgating (wchodzenie na ogonie)



Budowanie swiadomosci
uzytkownikéw 1/2

Zasady tworzenia i przechowywania haset
Szkolenia z zakresu inzynierii behawioralnej

Szkolenia z korzystania z sieci
— Publiczne sieci bezprzewodowe
— Zasady podtaczania urzadzen do sieci firmowej
— VPN
Ztosliwe oprogramowanie
— Zataczniki do email od nieznanych nadawcow
— Zataczniki do email potencjalnie wykonywalne
— Skrécone tacza internetowe (weryfikowac: https://linkexpander.com)
— t3acza internetowe o nieznacznie réznigcych sie nazwach
— Aplikacje na smartfony do pobrania spoza oficjalnych sklepéw
— Pirackie oprogramowanie



https://linkexpander.com/

Budowanie swiadomosci
uzytkownikéw 2/2

* Prywatny sprzet komputerowy

— Co do zasady zadne prywatnie urzgdzenie nie powinno byc
podtgczone do sieci firmy

e Polityka czystego biurka
— Zadne wrazliwe dane nie powinny by¢ pozostawione ,,na biurku”
jesli opuszczamy miejsce pracy
— Nalezy opracowac sposob pozbywania sie wrazliwych danych
(niszczarki papieru i sprzetu)
* Jeslijestes osobg odpowiedzialng za bezpieczenstwo, to
prowadz szkolenia i dostarcz z nich materiaty. Mato
prawdopodobne, ze ktos z wtasnej woli przeczyta

przygotowany przez Ciebie materiat tekstowy i od razu
zacznie stosowac polityke bezpieczenstwa.



Bezpieczenstwo fizyczne

* Ochrona ludzi
* Ochrona danych
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ldentyfikacja zagrozen fizycznych

e Kategorie zagrozen fizycznych
— Wibracje i przemieszczenia
— Ogien i dym
— Toksyny
— Ludzie
— Przerwy w dostawach energii
— Ekstremalne temperatury
— Gazy
— Ptyny
— Organizmy zywe
— Pociski



Ochrona danych

Fizyczne zagrozenie dla danych
— Nosniki magnetyczne
* Zniszczenie moze spowodowac: silne pole magnetyczne lub drgania
— Nosniki flash
* Zniszczenie moze spowodowac: zgniecenie, impulsy i przepiecia elektryczne
— Nosniki optyczne
* Zniszczenie moze spowodowac: zadrapanie, temperatura
Dostepnosc¢ danych
— Kopie zapasowe
— RAID (Redundant Arrays of Independent Disks)
— Replikacja danych
Szczatkowe pozostatosci danych
Ochrona wyposazenia
— Fizyczpe zagrozenie dla sprzetu (temperatury, ciecze, org. zywe, wibracje, dym
i ogien
— Wybor lokalizacji
— Zabezpieczenia dostepu (zamki, ogrodzenia, straznicy)



Bezpieczenstwo sieciowe
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Ochrona sieci

* Projektowanie bezpiecznych sieci
— Segmentacja (podziat na podsieci i kontrola ruchu pomiedzy
nimi)
— Tworzenie nadmiarowosci

e Zastosowanie zapor sieciowych

— Filtrowanie pakietow

— Petnostanowa inspekcja pakietow (obserwacja ruchu w ramach
danego potaczenia)

— Gteboka inspekcja pakietow (odczytywanie pakietow, przed
przekazaniem dalej)

— Strefa zdemilitaryzowana (kilka poziomow zapér sieciowych)

— Sieciowe systemy wykrywania wtaman



Ochrona ruchu sieciowego

VPN (virtual private network)
— Zdalny dostep do wewnetrznych zasobow organizacji

— Ochrona lub anonimizacja ruchu przesytanego przez niezaufane
potgczenie (odtgczenie dostawcy od sledzenia naszego ruchu)

Sieci bezprzewodowe

— Publiczne sieci bezprzewodowe (brak szyfrowania, brak haset)
— Wrogie punkty dostepu

Dobdr bezpiecznych protokotéw komunikacyjnych

— ftp -> SFTP

— telnet -> SSH

Narzedzia do ochrony sieci

— Skanery (np. nmap)

— Sniffery (np. wireshark)



Bezpieczenstwo systemu operacyjnego

e Utwardzanie SO

Usuwanie niepotrzebnego oprogramowania
Usuwanie niepotrzebnych ustug

Modyfikacja domysinych kont uzytkownikow
Zastosowanie reguty najmniejszych uprawnien
Aktualizacja

Implementacja logowania i audytowania

* QOchrona przed ztosliwym oprogramowaniem

Antywirusy

Ochrona przestrzeni wykonywalnej

Programowe zapory sieciowe i wykrywania wiaman
Skanery

Narzedzia do wykrywania podatnosci i luk
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Bezpieczenstwo aplikacji



Luki w zabezpieczeniach
oprogramowania

Przepetnienie bufora (wprowadzenie na wejscie wiekszej liczby
danych, niz przewidziat autor oprogramowania -> nadpisanie
pamieci wiasnej lub innych aplikacji)

Warunki wyscigu (systemy wspotbiezne — dwa programy
rownoczesnie modyfikujg te same dane -> niespdjnosc¢ danych)
Ataki na weryfikacje danych wejsciowych (nieprawidtowe dane)
Ataki uwierzytelniajace (uwierzytelnienie powinno sie znalez¢ po
stronie serwera, a nie klienta, bo wtedy jest fatwiejsze do
sfatszowania)

Ataki autoryzacyjne (przejecie zasobdéw, do ktérych nie ma sie
uprawnien)

Ataki kryptograficzne



Bezpieczenstwo sieci WEB

e Ataki po stronie klienta:

— XXS (cross-site scripting) — umieszczenie dodatkowych skryptéw
na stronie, ktérg otwiera klient

— CSREF (cross-site request forgery) — umieszcznie na stronie
odsytaczy do innych, ktére wykonajg sie automatycznie (my
pracujemy na jednej zaktadce, a na drugiej, gdzie tez jestesmy
zalogowani, ktos robi za nas zakupy za nasze pienigdze)

* Ataki po stronie serwera:
— Brak weryfikacji danych po stronie serwera -> directory traversal

— Przypisanie niewtasciwych uprawnien uzytkownikom ->
mozliwosc¢ przejecia wrazliwych danych

— Zbedne pliki (po deweloperce)



Bezpieczenstwo baz danych

* Problemy z protokotami (potaczenie z bazg
orzez sie¢c moze miec luki)

* Dostep do funkcjonalnosci bez
uwierzytelnienia (uzytkownik nie jest
uwierzytelniany i dostaje duze przywileje)

e Arbitralne wykonanie kodu (specyfika SQL)
* Eskalacja uprawnien (wstrzykiwanie kodu)
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