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Bezpieczenstwo - definicja

* Bezpieczenstwo to ochrona czyichs zasobow
przed:
— Atakami na sieci komputerowe
— Kleskami zywiotowymi
— Wandalizmem
— Utrata
— Naduzyciem

* Nalezatoby podjac probe zabezpieczenia przed
najbardziej prawdopodobnymi formami ataku i w
najlepszym zakresie, przy uwzglednieniu
srodowiska w jakim ktos sie znajduje.



Definicja

* Bezpieczenstwo informacji to:

— Ochrona informacji i systemow informatycznych

przed nieautoryzowanym

* dostepem,

* wykorzystaniem,

* Ujawnieniem,

e zakiéceniem,

* modyfikacja

* zniszczeniem.



Bezpieczenstwo - produktywnosc

, Jedyny naprawde bezpieczny system to taki, ktory jest
odtgczony od zasilania, zalany w bloku betonu i zamkniety w
wytozonym otowiem pokoju patrolowanym przez uzbrojonych
straznikdow — ale nawet w takiej sytuacji mam pewne
watpliwosci.”

Prof. Eugene Spafford

Zwiekszenie poziomu bezpieczenstwa
->

obnizenie poziomu produktywnosci.



Triada CIA

Jeden z modeli
rzeczywistosci
pozwalajacy opisac
rzeczywistos¢ z punktu
widzenia
bezpieczenstwa
Pomaga w opisywaniu
atakéow

Integrity
(integralnosc)

Confidentiality
(poufnosc)

Availability
(dostepnosé)

Odwrotnie: Disclosure/Alteration/Denial
(ujawnianie/zmiana/odmowa)



Poufonosc¢

e Zdolnosc¢ do ochrony danych przed osobami,
ktore nie sg upowaznione do ich przeglgdania



Integralnosc

Zdolnosc¢ do zapobiegania zamianom danych
W nieuprawniony lub niepozgdany sposob.
— Zapobieganie zamianom

— Wykrywanie zmian

— Mozliwosc¢ cofniecia zmian



Dostepnosc

Mozliwos¢ dostepu do Twoich danych, gdy ich
potrzebujesz.

— Awaria zasilania?
— Uszkodzenie SO
— Atak DoS



Odniesienie do bezpieczenstwa -
przyktad

* Przyktfad: transport niezaszyfrowanych dyskéw
z jedynymi kopiami danych ginie podczas
przejazdu.

— Powstaje incydent bezpieczenstwa:
* Naruszenie poufnosci (pliki byty niezaszyfrowane)

* Naruszenie integralnosci (nie wiemy, czy zostaty
zmodyfikowane)

* Naruszenie dostepnosci (nie mieliSmy dostepu do tej
informacji)



Heksada Parkera

* Rozszerzony model
rzeczywistosci do
opisu bezpieczenstwa

* Pomaga w opisywaniu
atakow

Integrity
(integralnosc)

Confidentiality
(poufnosé)

Authenticity
(autentycznos¢)

Utility
(uzytecznosd)

Availability
(dostepnos()

Possesion
(posiadanie lub
kontrola)
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Posiadanie lub sprawowanie kontroli

* Fizyczne dysponowanie nosnikiem, na ktorym
przechowywanie sg dane.

— Mozna opisac utrate danych przechowywanych na
danym fizycznym nosniku, bez angazowania
innych czynnikow, takich jak dostepnosc

— Jesli w poprzednim przypadku czesc¢ dyskow
bytoby zaszyfrowanych, to incydent mozna
zdefiniowac jako problem z posiadaniem, ale nie z
poufnoscia



Autentycznosc

* Pozwala stwierdzic¢, czy dane zostaty
przypisane do odpowiedniego wtasciciela lub
tworcy.

— Podpisy elektroniczne?



Uzytecznosc

* W jakim stopniu dane sg uzyteczne dla
uzytkownika

— Zaszyfrowane dyski dla napastnika sg mato
uzyteczne, ale te niezaszyfrowane bardzo...



Rodzaje atakéw

* Przechwycenie
(interception)

* Przerywanie
(interruption)

* Modyfikowanie
(modification)

* Podrabianie Przerywanie
(fabrication) | Modyfikowanie

Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
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Przechwycenie

Umozliwienie nieautoryzowanym uzytkownikom
dostepu do danych, aplikacji lub srodowiska celu.

Sg atakami przeciw poufnosci.

Przyktady:

— Nieautoryzowane przeglgdanie lub kopiowanie plikow
— Podstuchiwanie rozmow telefonicznych

— Czytanie cudzych emaili
L - broach ,
Mozna je przeprowadzic na: C rzechwycenie

— Danych w spoczynku Przerywanie
— Danych w tranzycie | Modyfikowanie
— Danych w uzyciu Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
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Przerywanie

* Tymczasowe lub state zniszczenie lub
zablokowane dostepu do zasobow

* Wptywaja na:
— Dostepnosé
— Integralnosc (jesli doszto do manipulacji na

procesach w bazie danych)

Przerywanie
| Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
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Modyfikacja

* Manipulowanie zasobami
e Atak na:

— Integralnosc

— Dostepnosc

Przerywanie
| Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
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Podrabianie

* Generowanie danych, procesow, komunikacji.
* Typ ataku na:

— Integralnosc

— Dostepnosc

Przerywanie
| Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
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Zagrozenie, podatnosc, ryzyko
Zagrozenie — coS, co ma potencjat wyrzadzenia szkody.

Podatnosc¢ — stabe punkty lub luki w zabezpieczeniach,
ktore mogg by¢ wykorzystane do dokonania szkody.

Ryzyko — prawdopodobienstwo, ze wydarzy sie cos
ztego.

Aby w danym srodowisku istniato ryzyko, musi sie
pojawic¢ zarowno zagrozenie jak i podatnos¢é, ktora
takie zagrozenie moze wykorzystac.
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Zarzadzanie ryzykiem

N Identyfikacja

zasobow

| Identyfikacja

zagrozen

Ocena
podatnosci

» Ocena ryzyka

| Redukowanie

ryzyka
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ldentyfikacja zasobow

* Dokonanie inwentaryzacji wykorzystywanych
zasobow
(sprzet, oprogramowanie, maszyny wirtualne
itp...)

* Okreslenie, ktére sg krytycznymi zasobami
biznesowymi (interakcja z uzytkownikami)



ldentyfikacja zagrozen
(zastosowac triade CIA lub heksade Parkera)

* Aplikacja przetwarzajgca ptatnosci kartami kredytowymi:

— Poufnos¢ — ujawnienie danych o transakcjach podmiotom
nieuprawnionym spowoduje incydent niebezpieczenstwa

— Integralnosc¢ — jesli dane zostang uszkodzone, ptatnosci beda
przetwarzane w nieprawidtowy sposob

— Dostepnosc — jesli system ulegnie awarii, nie bedzie mozna
dokonac ptatnosci

— Posiadanie — utrata nosnikow kopii zapasowych skutkuje
potencjalnym incydentem bezpieczenstwa

— Autentycznos¢ — brak poprawnych danych o kliencie moze
prowadzi¢ do przetwarzania sfatszowanych transakgcji

— Uzytecznos¢ — jesli dane zgromadzone bedg niewazne lub
nieprawidtowe, to ich uzytecznosc bedzie ograniczona



Ocena podatnosci 1/2
(zastosowac triade CIA lub heksade Parkera)

* Aplikacja przetwarzajgca ptatnosci kartami
kredytowymi:

— Poufnos¢ — (ujawnienie danych) U nas: dane s3
szyfrowane w spoczynku i ruchu, systemy s3
poddawane regularnym pentestom -> to nie jest ryzyko

— Integralnosc¢ — (uszkodzenie danych) U nas: w czasie
przetwarzania weryfikujemy dane. Nieprawidtowe dane
to odrzucenie transakcji -> to nie jest ryzyko

— Dostepnosc¢ — (brak dostepu do systemu) U nas: nie
mamy zaplanowanej nadmiarowosci dla bazy danych.
Uszkodzenie bazy odbierze nam mozliwosc¢
przeprowadzania ptatnosci -> to jest ryzyko



Ocena podatnosci 2/2
(zastosowac triade CIA lub heksade Parkera)

* Aplikacja przetwarzajgca ptatnosci kartami
kredytowymi:

— Posiadanie — (utrata kopii) U nas: nasze nosniki kopii sg
zaszyfrowane i przekazywane recznie przez kuriera -> to
nie jest ryzyko

— Autentycznosc¢ — (brak prawidtowych danych o kliencie)
U nas: zapewnienie, ze transakcje karta rzeczywiscie
wykonuje dana osoba jest trudne -> to jest ryzyko

— Uzytecznosc¢ — (niewaznos¢ danych) U nas: sprawdzamy
sumy kontrolne numerow kart kredytowych,
sprawdzamy adresy rozliczeniowe i na wiele innych

sposobow sprawdzamy poprawnosc danych -> to nie
jest ryzyko



Ocena ryzyka

* Aplikacja przetwarzajgca ptatnosci kartami
kredytowymi:

— Dostepnos¢ — (brak dostepu do systemu) U nas:
nie mamy zaplanowanej nadmiarowosci dla bazy
danych. Uszkodzenie bazy odbierze nam
mozliwosc¢ przeprowadzania ptatnosci -> to jest
ryzyko

Jest zagrozenie i odpowiadajgca mu podatnosé
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Redukowanie ryzyka

 Wprowadzenie mechanizmoéw kontrolnych:

— Fizyczne mechanizmy kontrolne
* Ogrodzenia, bramy, zamki, ostony, kamery,

* Ogrzewanie i klimatyzacja, gaszenie ognia, rezerwowe
generatory mocy

— Logiczne mechanizmy kontrolne

* Hasta, szyfrowanie, kontrola dostepu, zapory sieciowe,
systemy wykrywania wiaman

— Administracyjne mechanizmy kontrolne

* Reguty, prawa, polityki, procedury, wytyczne...
(trzeba mie¢ mozliwosc¢ egzekwowania...)



Reagowanie na incydenty

* Jesli nastgpit incydent bezpieczenstwa, nalezy na
niego zareagowac

 Reagowanie powinno byc¢ przygotowane
wczesniej i przeprowadzone wedtug etapow:
— Przygotowanie
— Wykrywanie i analiza
— Ograniczanie
— Eliminacja
— Odzyskiwanie
— Dziatania po incydencie



Reagowanie na incydenty -
przygotowanie

* Co mozna zrobic¢, zanim wystgpi incydent:
— Tworzenie polityk dziatania i procedur
— Prowadzenie szkolen
— Opracowywanie i utrzymywanie dokumentag;ji



Reagowanie na incydenty —
wykrywanie i analiza

* Wykrycie problemu, podjecie decyzji, czy to
jest incydent bezpieczenstwa i rozpoczecie
procedury reagowania

— Problemy sg wykrywane z zastosowaniem narzedzi
lub ustug bezpieczenstwa
e Systemy wykrywania wtaman, antywirusy, logi
serwerow
— Na pewnym etapie powinien sie znalez¢ cztowiek,
ktory podejmie decyzje, czy sprawa jest
incydentem



Reagowanie na incydenty —
ograniczanie, eliminowanie, odzyskiwanie

* Faza rozwigzania incydentu

— Ograniczanie strat — zapobiezeniu dalszym stratom
(np. odtaczenie serwera od sieci)

— Eliminacja — proba usuniecia skutkow incydentu

— Odzyskiwanie — przywrocenie stanu sprzed
incydentu



Reagowanie na incydenty —
dziatania po incydencie

* Analiza zaistniatego incydentu i préba
zapobiezenia jego powtorzenia.
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