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W poprzednim wyktadzie wspomnielismy, ze teoria liczb jest stosowana w protokotfach
wymiany kluczy. Ten wykfad stuzy wprowadzeniu podstawowych zagadnien z teorii liczb,
aby mozna byto tatwiej wyjasni¢ wprowadzane pdzniej protokoty wymiany.



Tto

Teoria liczb jest stosowana do konstruowania:
* Protokotow wymiany kluczy

* Podpiséw elektronicznych

* Szyfrowania z kluczem publicznym

W czasie tego wyktadu: przyspieszony kurs dotyczacy
powigzanych zagadnien

Wiecej informacji: mozna przeczytac czesci ksigzki Shoup’a
wskazanej w spisie literatury na koricu
prezentacji

Teoria liczb stosowana jest w wielu przypadkach. W kryptografii najczesciej w do
opracowywania protokotdw wymiany kluczy, podpiséw elektronicznych oraz do
szyfrowania z kluczem publicznym. Zanim zostang wprowadzone powyzsze zagadnienia
warto zapoznad sie z najwazniejszymi obszarami teorii liczb. Wiedze podang na
wyktadzie mozna ugruntowac np. na podstawie darmowej ksigzki, do ktorej odwotanie
znajdzie sie na koncowym slajdzie prezentacji.



Notacja
Od tej chwili:

* N oznacza dodatnig liczbe catkowitg integer.
* poznacza liczbe pierwsza.

Notacja: Zd/s [9’{12/ /1/-’43

Mozna wykonywac dodawanie i mnozenie modulo N.

Od tej chwili przyjmiemy nastepujaca notacje. N oznacza liczbe catkowitg dodatnig, a p
oznacza liczbe pierwsza. Literka ,,Z” z podwdjng ukosna linig i indeksem dolnym ,N”
oznacza zbiér {0, 1, 2, ..., N-1}. Na takim zbiorze liczb mozna dokonywaé dodawania i
mnozenia modulo N.



Arytmetyka modularna

Przyktady: niech N=12

9+8 =5 W Z1i9

5x7 =11 w7,

U
|
~
1

10 wZy

Arytmetyka w Zydziata, np. x-(y+z)=xy+xz w Zy

Arytmetyka modulo daje zawsze wyniki w zakresie ustalonego zbioru wartosci od 0 do
N-1.

Jesli suma jest mniejsza niz N, to wyglada tak samo, jak w zwyczajnej arytmetyce. Jesli
suma jest wieksza od N, to nalezy wzig¢ z niej reszte z dzielenia przez N. Mnozenie daje
takie same rezultaty jak normalnie, jesli wynik jest mniejszy od N, w przeciwnym
wypadku wynikiem z mnozenia jest reszta z dzielenia zwyczajnego mnozenia przez N.
Odejmowanie rowniez ,wyglada normalnie” dopdki wynik jest dodatni i wiekszy od 0.
Jesli wynik jest mniejszy od 0 to dodaje sie do niego N, aby otrzymaé wartos¢ dodatnia.
Prawa arytmetyki znane z ,tradycyjnej” arytmetyki nadal dziatajg, chociaz operacje
arytmetyczne zostaty zmodyfikowane, np. rozdzielno$é¢ mnozenia wzgledem dodawania.



Najwiekszy wspolny dzielnik

Def: Dla catkowitych. x,y: nwd(x, y) jest najwiekszym wspdlnym
dzielnikiem x i y (ang. gcd. — greatest common divisor)

, oxf2 - {x48=6
Fakt: dla wszystkich liczb ca’rkowityc;((,y istniejq takie a,b, ze:
a'x + by = nwd(x,y)

Przyktad: nwd(12,18) = 6

a i b moga by¢ znalezione z zastosowaniem rozszerzonego alg.
Euklidesa.

Jesli nwd(x,y)=1 mdéwimy, ze x i y sg wzglednie pierwsze

(LP" nod [34 S>:4

Koncepcja najwiekszego wspdlnego dzielnika dwdch liczb jest znana. Warto zwrdci¢
uwage na twierdzenie mowigce, ze jesli mamy dwie liczby catkowite x iy, to mozna
znalez¢ takie dwie liczby a, b, ze a*x + b*y = nwd(x, y). Inaczej nwd mozna wyrazi¢ w
postaci kombinacji liniowej liczb, dla ktérych go poszukujemy. Okazuje sie, ze znalezienie
tej pary liczb a, b jest mozliwe z zastosowaniem efektywnego algorytmu, nazywanego
rozszerzonym algorytmem Euklidesa. Jesli nwd(x, y) = 1, to takie dwie liczby catkowite
nazywamy wzglednie pierwszymi.



Odwrotnos¢ modularna (1)

W przypadku liczb wymiernych, odwrotnos¢ 2 wynosi % .
Jak jest w przypadku liczb Zy ?

Def: Odwrotnosc x w Zy jest element y nalezgcy do Zy

taki, ze )(? =4 v ZU
y jest oznaczany jako x?* .

Przyktad: Niech N bedzie liczbg nieparzystg. Odwrotnoscig 2 w Zy
jest:

2
ko 2('-{/%:i = U+{=1 v ‘Z/V

Jesli postugujemy sie liczcbami wymiernymi, to mozemy w ich zbiorze zdefiniowad
odwrotnosc liczby. Np. odwrotnoscig liczby 2 jest %. Dlatego, ze 2 * % = 1. Jak wyglada
odwrotnos¢ w zbiorze ,,Z”? Na wzor definicji odwrotnosci w zbiorze liczb wymiernych,
mozemy sformutowaé odwrotnos¢ w ,,naszym” zbiorze: Odwrotnoscig liczby x w zbiorze
Z, jest liczba y spetniajaca zaleznosé x * y = 1 (modulo N). Tak warto$¢ odwrotna
oznaczana jest x1.



Odwrotnos¢ modularna (2)

Ktére elementy ze zbioru Zy posiadajg odwrotnosc?

Lemat: x nalezacy do Zy posiada odwrotnos¢ wtedy i tylko
wtedy, gdy nwd(x, N) =1
Dowad:

nwd(x,N)=1 = 3Ja,b: ax+b-N= 1_<>q ‘X ::4 DZ/
- Z
=2 X = 4 v v,

nwd(x,N)>1 = Va: nwd(ax,N)>1 = axzlw Zy

p:a_ﬁ'e— n Wﬁé.

mod (XzV) =2 =5 Va: ax Jey‘paa,-s/c DaxE 3_'17*:/

Powstaje pytanie, ktore z liczb nalezace do Z,, posiadajg odwrotnosc. Istnieje
twierdzenie (tutaj nazywane Lematem = tw. pomocniczym), ktére méwi, ze dany
element w zbiorze ZN ma odwrotnos¢ wtedy i tylko w tedy, gdy x jest wzglednie
pierwszy do N, co oznacza, ze najwiekszy wspdlny dzielnik danej liczby i N wynosi 1.
Dowdd mozna przeprowadzi¢ w oparciu o wczesniejsze twierdzenie dotyczace
mozliwosci przedstawienia najwiekszego wspdlnego dzielnika w postaci kombinacji
liniowej liczb dla, ktdérych ten dzielnik jest wyznaczany.

Jedli zatozymy, ze nwd(x, N) = 1, to mozna to wyrazenie przeksztatcic w a*x + b * N = 1.
Wyrazenie b * N w arytmetyce modularnej mozna opuscic¢ i otrzymac a*x = 1. A mozna
znalez¢ i jest ono odwrotnoscia liczby x. Jesli jedna zatozymy, ze nwd(x, N) > 1, to
postugujac sie tym samym zapisem dojdziemy do wniosku, ze a*x nie wynosi 1 w Z i
wtedy liczba nie ma odwrotnosci.

Prosze zwrdci¢ uwage, ze podane twierdzenie pozwala na drodze informatycznej obliczy¢
odwrotnos¢ modulo danej liczby. Nalezy zastosowadé rozszerzony algorytm Euklidesa do
podanej zaleznosci i wyliczy¢ a, ktére jest odwrotnoscia liczby.



Rozszerzenie notacji

Def: Z?\f (zbior odwracalnych elementéow wZy) =
{ x€ Zx: nwd(x,N)=1}

Przyktad:
1. Dlaliczby pierwszejp, Z, = 7Z,\{0} ={1,2,...,p—1}
2 7%, ={1,5,7,11}

Dla x w Zj}, mozna znalez¢ x! uzywajgc rozszerzonego
algorytmu Euklidesa.

WprowadzZmy kolejne oznaczenie Z,*jest to zbidr wszystkich ,,odwracalnych” (majacy
odwrotnos¢_) elementéw w zbiorze Z,. Inaczej musi by¢ dla nich spetniony warunek
nwd(x,N) = 1.

Rozwazmy przyktad. Niech bedzie dana liczba pierwsza p. Wiadomo, ze wszystkie liczby z
zakresie od 0 do p-1 beda wzglednie pierwsze w stosunku do p. Z tego zbiotu trzeba
wytgczy¢ 0, poniewaz nwd(0,N) = 0. Wtedy dla danej liczby pierwszej zbiér Z,*=2, /{0},
czyli sg to wszystkie liczby mniejsze od p, bez 0. Wszystkie liczby z tego zbioru sg
odwracalne.

Wracajac do poprzedniego przykfadu, zbiér Z,,*=({1,5,7,11}, czyli wszystkie liczby, ktére
sg pierwsze wzgledem 12. Znowu, dla pewnego x nalezgcego od Z*, mozna znalez¢ jego
odwrotnosc z zastosowaniem rozszerzonego algorytmu Euklidesa.



Rozwigzywanie modularnych rownan

liniowych
Rozwigz: ax+b=0 w Ly
Rozwigzanie: x=-b-al w ZN

Znajdz a' wZy Uzywajgc rozszerz. alg. Eucl. Ztozonosé: O(log? N)

Co jesli chcielibysmy rozwigza¢ modularne réwnanie kwadratowe?
- dalsza czes¢ wyktadu...

Jesli rozwazymy réwnanie liniowe w arytmetyce modularnej postaci: ax + b =0, to po
»przeniesieniu b na drugg strone réwnania”, otrzymujemy rozwigzanie: x = -b*alw
zbiorze Z. Znowu, do znalezienia a! mozna sie postuzy¢ rozszerzonym algorytmem
Euklidesa. Czas rozwigzania algorytmu wynosi log2N (czyli jest bardzo dobry).



Podsumowanie na tym etapie

N oznacza n-bitowg |. catkowitg dodatnig. p oznacza liczbe pierwsza.

.ZN

{0,1,.., N-1}

* (Z,)" (zbior odwracalnych elementéw w Z,) =

{ x€z, : nwd(x,N)=1}

Mozemy znalez¢ odwrotnosci z zast. rozsz. alg. Euclid. : czas = O(n?)

10
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Twierdzenie Fermata (1640

Tw: Niech p bedzie liczbg pierwsza

* | -1 _ .
VX€E(Z): xP* =1inZ,
Przyktad: p=5. 39=81=1 w Z

Wiec: x€(Z)" = xxP2=1 = x1=x? inZ

inny sposdb znajdowania odwrotnosci, ale mniej wydajny, niz
rozszerzony alg. Euclidesa

Omowmy nastepujace twierdzenie sformutowane przez Fermata. Zatézmy, ze
dysponujemy pewng liczng pierwszg. Wtedy dla jakiegokolwiek elementu nalezacego do
(Z,)* spetniona jest zaleznos¢ xPt = 1 w zbiorze Z,.. Przyktadowo, jesli rozwazymy p=5, to
biorac liczbe z Z, = 3 mozemy obliczy¢ 34=81 co wynosi 1 w Z.. Ciekawostka:
Twierdzenie nie zostato udowodnione przez Fermata, tylko sformutowane (hipoteza).
Zostato ono udowodnione przez Euler’a 100 lat pdZniej (w zasadzie dowdd dotyczyt
bardziej uogdlnionej wersji tego twierdzenia).

Zastandwmy sie nad prostym zastosowaniem tego twierdzenia. Zatézmy, ze mamy
element x nalezacy do zbioru (Z,)*, rozpisujemy zaleznos¢ x*! = 1 na x*xP2=1. W
arytmetyce modularnej wychodzi nam, ze odwrotnos$¢ x wynosi xP2 w Z,. Wystarczy wigc
podniesc x do potegi p-2 (modulo p), aby znalez¢ jego odwrotnos¢. To jest dobry
algorytm do znajdowania odwrotnosci, ale ma dwa ograniczenia. Po pierwsze dziata
tylko w arytmetyce modularnej dla liczb pierwszych i po drugie dtuzej sie wykonuje niz
rozszerzony alg. Euklidesa (ztozonos$¢ obliczeniowa wynosi O(log3p)).
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Zastosowanie: generowanie losowych liczb pierwszych

Zatdézmy, ze chcemy wygenerowacd duzg liczbe pierwsza

np., liczbe pierwszg p o dtugosci 1024 bitow ( np. p = 21024)

Krok 1: wybierz losowg liczbe catkowitg z zakr. p € [ 21024 | 21025.1]
Krok 2: sprawdz, czy 2°' =1 w zbiorze Z,
Jesli tak, zwrd¢ p i zatrzymaj. Jeslinie, idZ do kroku 1.

Prosty algorytm (nie najlepszy).  Pr[ p nie jest pierwsza ] < 250

Jakie moze by¢ proste zastosowanie twierdzenia Fermata? Zatézmy, ze chcemy
wygenerowac duzg liczbe pierwsza, np. o dfugosci 1024 bity. Interesuje nas liczba o
wartosci bliskiej 21924, Losujemy takg liczbe z zakresu 21024 do 2192>-1 i bezposrednio
stosujemy tw. Fermata. Jedli liczba je spetnia, to zaktadamy, ze jest pierwsza, jesli nie, to
losujemy dalej.

Nie mamy tu pewnosci, poniewaz nie analizujemy zbioru liczb wzglednie pierwszych w
stosunku do p (dziatamy w jej ,,okolicy”). Ale jest twierdzenie (bardzo trudne do
udowodnienia), ze jesli liczba przejdzie nasz test (oparty na tw. Fermata) do z bardzo
duzym prawdopodobienstwem jest pierwsza. Jesli analizujemy liczby 1024 bitowe, to
prawdopodobienstwo, ze nie trafilismy na |. pierwszg jest mniejsze niz 20, Co wiecej,
jesli dokonujemy takiego testu na coraz wiekszych liczbach, to to prawdopodobieristwo
jeszcze bardziej maleje w duzym tempie.

Zaletg pokazanego podejscia jest prostota. Sg opracowane inne efektywne algorytmy,
dla ktérych jesli ustalimy kandydata na liczbe pierwsza, to na 100% potwierdzg, ze jest
ona pierwsza.

Jesli chodzi o spodziewana liczbe ,petli” algorytmu, to jest dowdd mowiacy, ze
znalezienie liczby spetniajgcej nasze kryterium osigga sie nie pdzniej niz po kilkuset
probach.

12



Struktura (Z,)*

Tw (Euler): (Zp)* jest cykliczng grupa, to znaczy, ze

3 ge(zp)* takiel ze {1I gl gzl g3l by gp-z} = (Zp)*

g jest nazywany a generatorem (Zp)*

Przyktad: p=7. {1,3,32,3334,3%=(1,3,2,6,4,5}=(Z,)

Nie kazdy element jest generatorem: {1, 2, 22, 23, 24, 2°} ={1, 2, 4}

Kolejnym twierdzeniem na temat (Z,)*, ktére udowodnit Euler jest to, ze taki zbior jest
grupg cykliczna. Jaka jest tego konsekwencja? Otdz wsréd elementdw zbioru istnieje taki
element g, ktéry podnoszony do kolejnych poteg [do potegi p-2] (modulo p) da wszystkie
elementy zbioru (Z,)*. Taki element nazywany jest generatorem.

Rozwazmy prosty przyktad. Niech wartosciag p bedzie 7. Okazuje sie, ze liczba 3 jest
generatorem dla naszej grupy cyklicznej. Gdy podniesiemy wartos¢ 3 do kolejnych poteg
(modulo 7), gdzie najwyzsza z poteg wynosi 5 (7-2), to otrzymujemy wszystkie elementy
zbioru (Z,)*. Warto zaznaczy¢, ze nie wszystkie elementy zbioru (Z,)* s3 generatorami,
przyktadowo 2 nie pozwala wygenerowac wszystkich elementow (Z,)*.

13



Rzad

Dla g€(Z,)" zbiér {1,g,g? g3 ..} jest nazywany

grupg wygenerowang przez g, oznaczanhg <g>

Def: rzad g€(Z,)" jest rozmiarem <g>

ord,(g) = [|<g>| = (najmniejsze a>0s.t. g?=1wZ)
2 ord, (v)- on

O'dp((}) 1
Przyktady: ord,(3)=6 ; ord,(2)=3 ; ord,(1)=1

Tw (Lagrange): VgE(Zp)*: ord (g) dzieli p-1

Wprowadzmy pojecie, ktore jest czgsto stosowane. Jesli mamy g nalezace do (Z,)*, to
zbidér {1, g, g2 g3, ... } jest nazywany grupg wygenerowang przez g i oznaczang <g>.
Rzedem (order) nazywamy rozmiar <g>. Wracajac do arytmetyki modularnej rzagd mozna
wyznaczy¢ jako najmniejsza wartosc liczby catkowitej a, takiej, ze g? =1 w Z, (modulo p).
Kolejne przyktady pokazujg wartosci rzedu dla arytmetyki modulo 7, jesli rozwazumy
liczby g jako 3, 2i 1.

Z rzedem grupy jest powigzane twierdzenie sformutowane przez Lagrange’a. Obliczony
porzadek zawsze dzieli liczbe p-1. W omoéwionych wczesniej przyktadach: 6 dzieli 7-1,
podobnie 3 dzieli 7-1. Ogdlnie rzad bedzie zawsze dzielnikiem wartosci p-1.

14



Uogdlnienie przez Euler’a twierdzenia Fermata (173¢)

Def: Dla liczby catkowitej N definiujemy ¢ (N) = |(Z)"|
(funkcja ¢ Euler’a)
Przyktad: @ (12)=|{1,5,7,11}| =4 ; @ (p) = p-1

DlaN=p-q: ¢ (N) =N-p-g+1 = (p-1)(g-1)

Tw. (Euler): Vx€(Z,)": x*MW=1 in Z,

Przyktad: 5°"%=54=625=1 in 7,

Uogdlnienie tw. Fermata. Podstawa systemu kryptografii RSA

Twierdzenie Fermata dotyczyto zbioru liczb modulo liczba pierwsza. Euler uogdlnit to
twierdzenie do pozostatych liczb. Sformutowat funkcje @ (N) = |(Z,)*|, ktéra wyliczata
rozmiar zbioru liczb wzglednie pierwszych w stosunku do wartosci modutu (liczby, ktéra
jest podstawa danego systemu modularnego i moze to by¢ dowolna liczba catkowita
dodatnia). Przyktadowo, dla N=12 wartos¢ funkcji ¢ (N) wynosi 4. Gdyby$my rozwazyli
wartosc¢ funkcji Eulera’a dla pewnej liczby pierwszej p, to okazuje sie, ze wynosi ona p-1.
Na nastepnych wyktadach bedziemy sie interesowali specjalnymi wartosciami N
ztozonymi z iloczynu dwéch liczb pierwszych. Dla liczby N=p*g, gdzie p i q sg pierwsze ¢
(N) = N-p-g+1 = (p-1)(g-1). To jest fakt, do ktérego wrdcimy, kiedy bedziemy omawiac
system RSA.

Dla funkgc;ji ¢ Eulera Euler udowodnit nastepujgce twierdzenie: Dla kazdego x nalezgcego
do zbioru (Zy)* wartos¢ x*™ = 1 w zbiorze Z,,. To jest uogodlnienie twierdzenia Feramta,
ktdre dotyczyto takiej samej zaleznosci, ale tylko jesli N byto liczbg pierwsza.

Rozwazmy przyktady. lle wynosi 50127 Wiemy, ze ¢ (12)=4, stad wynik podnoszenia do
potegi wynosi 625 i jest to liczba dajaca reszte jeden przy dzieleniu przez 12.

Okazuje sie, ze tw. Euler’a jest tez specjalnym przypadkiem bardzie ogdlnego twierdzenia
Lagrange’a.

15



Pierwiastki rownan wielomianowych wyzszych rzedéw
w arytmetyce modularnej (1)

Wiemy jak rozwigza¢ rownanie liniowe w arytmetyce
modularne;j:

ax+b=0 w Z, Rozwigzanie: x=-b-al wZ

A co gdybysmy chcieli otrzymac rozwigzania dla rownan
wielomianowych wyzszych rzedow ?

Przyktad: niech p bedziel. pierwsza i c€Z,. Czy mozemy
rozwigzac:

x2-c=0 , vy*-c=0 , 2’-c=0 w Z,

Wiemy jak rozwigzad rownanie liniowe w arytmetyce modularnej. Wystarczy, ze
zastosujemy algorytm znajdujacy odwrotnosé dla a i mnozac te warto$¢ przez —b. Teraz
bedziemy sie zastanawiac, jak rozwigzan réwnania wyzszego rzedu. Szczegdlnie (w
przysztych zastosowaniach) beda nas interesowac rozwigzania réwnan modulo liczby
pierwsze (modulo p). Postaci wielomiandw, ktére bedg nas interesowanytox*—c=0w
zbiorze Z,. Rozwigzania takich rownan daja pierwiastek a-tego rzedu z c.

16



Pierwiastki rownan wielomianowych wyzszych rzedéw
w arytmetyce modularnej (2)

Niech p bedzie liczbg pierwsza i c€Z; .

Def: x€Z, taki, ze x°*=c wZ, jest nazywany
e-tym pierwiastkiem c.
£ 246 =7 v Z,,

s

713 =6 w Zu

Przyktady: 312

5 w Zn 212 nie istnieje wZ;

11/3 =1 w le

W rozwazaniach zaktgdamy, ze p to liczba pierwsza, a c jest liczbg nalezacg do zbioru Z,,.
Mdéwimy, ze x nalezacy do Zp spetniajacy rédwnanie x® = ¢ jest e-tym pierwiastkiem liczby
c. Ponizej znajdujg sie przyktady obliczen takich wartosci w arytmetyce modularnej
wzgledem 11. Przyktadowo trzeci pierwiastek z 7 modulo 11 wynosi 6, bo 63 = 216; 216
mod 11 =7.

Podobnie mozna sprawdzi¢ wyniki dwdch innych przyktadéw. Warto wiedzie¢, ze nie dla
wszystkich wartosci zbioru Zp da sie obliczy¢ e-te pierwiastki. Przyktadowo nie istnieje
pierwiastek drugiego stopnia z 2 w arytmetyce modulo 11.
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tatwy przypadek

Kiedy istnieje c'/¢ w z7? Czy mozna wyliczy¢ te wartosé w
efektywny sposob?

Prosty przypadek: zatéimy,ze nwd(e,p-1)=1

Wtedy dla wszystkich ¢ w(Zp)*: c'/e istnieje Z, ijest tatwy do znalezienia.

Dowod: niech d=e?w Z,,. Wtedy c/e=cw Z,

de=1in Zp—l :}3 }( 62: J .aolC(F—/I)f-/[ = (Cd/i: cd-e: C/L(f"'f)"'/:

[CP_T'C codp

Zastanowmy sie, kiedy istniejg e-te pierwiastki oraz, czy tatwo je obliczy¢. Zaczniemy od
prostej sytuacji. Zatézmy, ze e i p-1 sg wzgledem siebie pierwsze. Wtedy okazuje sie, ze
zawsze istnieje pierwiastek rGwnania. Dlaczego tak jest?

Po pierwsze, skoro e i p-1 sg wzgledem siebie pierwsze, to istnieje odwrotnos$¢ e modulo
p-1. Mozna tez udowodnié, ze ¢/ = cd w Z,. Dostajemy tez efektywny algorytm
rozwigzania tego przypadku. Najpierw znajdujemy odwrotno$é e modulo p-1, a potem
podnosimy c do tej znalezionej odwrotnosci. Tak ,pieczemy dwie pieczenie na jednym
ogniu”.

Zastandwmy sig dlaczego to twierdzenie zachodzi. Wyjdzmy od zaleznoscid*e =1w Z,.
Stad wynika, ze istnieje takie k nalezace do Z,,;, ze d*e = k(p-1)+1. Rozwazmy; ile wynosi
(cd)e? Z wtasnosci potegowania warto$¢ ta wynosi cd*e. Podstawiajgc wezesniej
wprowadzong zalezno$¢ otrzymujemy ckP-1+1 czyli [cP-1]k * ¢, co rdwna sie ¢ mod p.
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Przypadek e=2 (pierwiastki kwadratowe)

Jesli p jest nieparzystg liczbg pierwszg nwd( 2, p-1) # 1

X =X
Fakt: w Z; , Xx—x% jestfunkcjg 2-do-1 \xé/
‘//
Przyktad: w Zj; : 10 29 38 47 56
1 N R Y
1 4 9 5 3

Def: x wZ, jest resztg kwadratowa jesli posiada pierwiastek
kwadratowy w Z,,

p nieparzysta liczba pierwsza = liczba reszt kwadratowychw Z,
wynosi (p-1)/2+1

Ostatnim tatwym przypadkiem jest sytuacja, kiedy e nie jest relatywnie pierwsze do p-1.
Dobrym przyktadem ilustrujgcym obliczanie wartosci pierwiastkdw w takim przypadku
jest rozwazenie rozwigzan dla e=2 (pierwiastki rGwnania kwadratowego). Chcemy
obliczy¢ pierwiastki kwadratowe zc w Z,,.

Jesli p jest nieparzysta, to p-1 jest parzysta, czyli nwd(2, p-1) # 1. Algorytm z
wczesdniejszego slajdu nie bedzie sie nadawat do obliczania pierwiastkéw. Poszukiwanie
pierwiastkdw modulo nieparzyste p jest nazywane funkcjg 2 do 1. Poszukujemy wartosci
x i — X, ktére podniesione do kwadratu dajg x2. Rozwazmy obliczanie pierwiastkow
kwadratowych modulo 11. Jesli wezmiemy 1i-1 mod 11, czyli 1i 10 to zauwazymy, ze
kazda z tych liczb podniesiona do kwadratu modulo 11 da wartos¢ 1, podobnie 2i 9 (-2
modulo 11) podniesione do kwadratu modulo 11 dajg wartosé 4, i tak dale;j...

Zwréémy uwage, ze elementy 1, 4, 9, 5, 3 majg pierwiastki kwadratowe. Okazuje sie, ze
zadne inne elementy w zbiorze Z, tych pierwiastkow kwadratowych nie posiadaja. Takie
specjalne wartosci zbioru Z,, ktdre posiadajg swoje pierwiastki kwadratowe nazywa sig
resztami kwadratowymi. Mozna tatwo obliczy¢ liczbe takich reszt kwadratowych w
zbiorze Zp (gdzie p to nieparzysta liczba pierwsza). Wynosi ona (p-1)/2+1 (To +1 wynika z
tego, ze 0 zawsze ma pierwiastek kwadratowy rowny 0). Waznym wnioskiem z tej
zaleznosci jest to, ze tylko okoto potowa elementow zbioru Z, jest resztg kwadratowa.
Zwréémy uwage, ze w pierwszym przypadku, jesli e i p-1 byly wzgledem siebie pierwsze,
to kazdy element w Zp miat pierwiastek. W drugim przypadku, tylko potowa.
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Twierdzenie Euler’a

Tw: xw (Zp)* jest resztg kw. & x(p'l)/2 =1 WZ, (pniep. L. pier)

Przyktad:  'in 7, : 15 25, 35 45, 55 65 75, 85 95 105

= 1 -1 1 11 -1,-1-11, -1

Uwaga: x#z0 = xP/2= (Xp'1)1/2= 12€{1,-1} w Z,

Def: x(P1/2 jest nazywany Symbolem Legendre’a x ponad p  (1798)

Naturalnym pytaniem jest wigc, czy mozemy stwierdzi¢, ze dany element zbioru (Z,)*
ma pierwiastek kwadratowy? Kolejnym osiggnieciem Euler’a byto okreslenie kryterium
sprawdzenia, czy dany sktadnik zbioru (Zp)* jest resztg kwadratowg. Dany element x
nalezgcy do zbioru (Zp)* jest resztg kwadratowa, jesli wartosé

x(P-1/2 = 1, W Tabeli obliczono warto$é¢ wyrazenia x(P-1/2dla wszystkich elementéw Z11 i
okazuje sie, ze tylko dla reszt kwadratowych wynosi ono 1.

Zwrdémy uwage, ze obliczajgc warto$é XP-1/2 dla x réznego od 0, zawsze otrzymamy
wartosc¢ 1 lub -1.

Pokazane twierdzenie wskazuje, ze dany element ma pierwiastki kwadratowe, ale nie
pokazuje, jak je obliczyc.



Obliczanie pierwiastkdw kwadratowych modulo p

Zatézmy p =3 (mod 4)

Tw. pom.: jesli cE(Zp)* jest resztg kwadratowg wtedy
Ve = P/ wz,

2 -
). et
Dowdd: C‘P*”/q = C(P* Z‘: C N . C =4°5=C WZ/,

Kiedy p=1(mod 4), takze moze zostac policzone, ale z dtuzszym
czasem obliczen = O(log3 p)

leou‘).f(.w losory ---

21

Rozwazmy dwa przypadki. W pierwszym p = 3 (mod 4). Wtedy mozna wyprowadzic¢
gotowy wzdr pokazany na slajdzie. Dowéd na poprawnos$é formuty rowniez pokazano na
slajdzie. Drugi przypadek dotyczy sytuacji, gdy dna liczba p =1 (mod 4 ). Wtedy mozna
opracowac efektywny algorytm wyznaczania pierwiastkdw. Stosuje on losowanie.

Na marginesie, jesli ktos bytby w stanie udowodnic¢ rozszerzong hipoteze Riemann’a, to
réwnoczesnie sformutowatby deterministyczny algorytm dla obliczania pierwiastkow dla
przypadku gdy p = 1 mod 4.

Préby obliczenia pierwiastkdéw kwadratowych z liczb x modulo p wymaga zastosowania
rezultatow z zakresu matematyki, z ktorych czesc nie jest udowodniona. Jak dotad nie
istnieje deterministyczny algorytm znajdowania pierwiastkéw dla p=1 (mod 4), ale
algorytm losowy radzi sobie z tym problemem wystarczajgco dobrze.
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Rozwigzywanie réwnan kwadratowych mod p

Rozwigz: ax’+bx+c=0 w Z,

Rozwigzanie: x= (-bi\/bz—4-a-c )/ 2a w Z,

* Znajdz (2a)'wZ, zzast.rozszerzonego alg. Euklidesa

* Znajdz pierwiastek kwadratowy b*—-4-a-cw Z, (jedliistnieje)

uzywajac algorytm obliczania pierwiastkow kwadratowych

22

Gdybysmy sie zastanawiali, jak rozwigzaé rownanie kwadratowe w arytmetyce
modularnej, to okazuje sie, ze dysponujemy juz wszystkimi algorytmami do tego
potrzebnymi. Dziata tu wzor do rozwigzywania rédwnania kwadratowego znany od szkoty
Sredniej. Wartos¢ 1/2a mozemy wyznaczy¢ z rozszerzonego alg. Euklidesa, za$
pierwiastek kwadratowy z zastosowaniem jednego z omdéwionych wczesniej
algorytmow. Oczywiscie wzory bedg dziataé, jesli taki pierwiastek kwadratowy istnieje w
Zp.
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Obliczanie n-tego pierwiastka mod N
Niech N liczbg ztozong (nie pierwszg) i e>1

Kiedy c'/¢ w Z, istnieje? Czy mozemy go efektywnie obliczy¢?

Odpowiedz na to pytanie wymaga rozktadu na czynniki pierwsze
wartosci N

(jak dotad tyle wiemy)

A co, jesli chcemy wyznaczy¢ pierwiastki n-tego stopnia w arytmetyce mod N, gdzie N
nie jest liczbg pierwsza. Ponownie trzeba sformutowac pytanie, kiedy taki pierwiastek
istniej i czy sie go da efektywnie obliczy¢. Tutaj poszukiwanie rozwigzania jest znacznie
trudniejsze obliczeniowo i jego ztozonos¢ jest pordwnywalna do poszukiwania rozktadu
na liczby pierwsze wartosci N.
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Reprezentowanie duzych liczb

Reprezentacja n-bitowej wartosci catowitej (np. n=2048) na 64
-bitowej maszynie

\
T

n/32 blokéw

)

Uwaga: niektére procesory majg rejestry 128-bitowe (lub
dtuzsze) i wspierajg mnozenie na takich rejestrach

24

Duze liczby, przekraczajgce normalny rozmiar rejestréw procesora sg dzielone na bloki, i
kazdy z blokéw reprezentuje ,,porcje” dtugiej liczby. Wspdtczesne procesory dysponuja
dtuzszymi rejestrami i pozwalajg na tych dtuzszych rejestrach przeprowadzac operacje
arytmetyczne. Liczby dzieli sie na 32-bitowe pola, aby umozliwi¢ efektywne mnozenie
(aby po wymnozeniu dwdch 32-bitowych pdl wynik zmiescit sie na 64 bitach).



Arytmetyka

Majgc: dwie n-bitowe liczby catkowite
* Dodawanie i odejmowanie: liniowyczas O(n)

* Mnozenie: naiwnie O(n?).  Karatsuba (1960): O(n?->8)

Podstawowy pomyst:  (2°x,+ x,) x (2°y,+y;) z 3 mnozeniami.

Najlepszy (asymptotyczny) algorytm: okoto O(n-logn).

* Dzielenie zresztg: 0O(n?).
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Podnoszenie do potegi nod

‘Pu-ly’b(,
Skonczona grupa cykliczna G (np G= Z*)

0'/3”0‘/ 4

Cel: majacgw G i x oblicz g* hDVU/“? wi'e

Przyktad: niech x=53=(110101),=32+16+4+1 3-3 } I

Wtedy: g53 - g32+16+4+1 — g32 g16 g4 gl

/”'ﬁ/—%

/'\
g—>g2—>g4—>g8—>g16—>g32 g53

26

Jesli rozwazamy operacje podnoszenia do potegi, to najpierw zatozymy, ze zbiér, w
ktorym

sie bedziemy poruszac jest skoriczona grupa cykliczna, np. (Zp)*. Normalnie myslac o
podnoszeniu do potegi wyobrazamy sobie wielokrotne mnozenie tej samej liczby.
Niestety taka operacja na komputerze ma réwniez potegowaq ztozonos$¢ obliczeniowa.
Dla matych liczb to moze dziata¢, ale jesli wyobrazimy sobie, ze takg operacje mamy
wykona¢é dla duzych x (np. 500 bitédw), to czas przeprowadzenia takich obliczen
przekracza mozliwosci wspodfczesnych komputerdw, lub jest nieakceptowalnie dtugi wraz
ze wzrostem wyktadnika.

Powstaje pytanie, czy istnieje jakis inny ,,sprytniejszy” sposdb przeprowadzenia operacji
podnoszenia do potegi? Okazuje sie, ze jest.

Algorytm nazywa sie ,,powtarzane podnoszenie do kwadratu” (ang. Repeated squaring
algorithm). Rozwazmy przyktad ilustrujgcy to rozwigzanie.

Zatézmy, ze potega, do ktdrej chcemy podnies¢ pewng liczbg wynosi 53 i nie chcemy 53
razy mnozyc¢ naszej liczby, aby uzyskaé wynik. Wartos¢ naszego wyktadnika zapisujemy w
kodzie binarnym. Automatycznie uzyskujemy rozktad tej liczby na potegi dwdjki. tatwo
zauwazy¢, ze podnoszenie do potegi 53 mozna rozbi¢ na iloczyn liczb podniesionych
odpowiednio do 23, 16, 4 i 1. Aby przyspieszy¢ nasze obliczenia bierzemy liczbe g i
podnosimy jg do kwadratu, a potem kwadrat do kwadratu itd. Po uzyskaniu tych
wynikow mozemy odpowiednie z nich ze sobg pomnozy¢, aby uzyskac interesujgcy nas
wynik. Wystarczyto wykonac tylko 5 podnoszen do kwadratu i cztery mnozenia. Czyli
wykonujgc 9 mnozen otrzymujemy g do 53. Okazuje sie, ze jest to ogdlne podejscie
pozwalajgce szybko uzyskiwac potegi liczb o duzym wyktadniku.
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Efektywny algorytm obliczania poteg

Wejscie: gw G

l"JtY

zapisz X

i x>0 ; Wyjscie: g*

= (X Xppog - X9 X1 Xg)5

ye—g ,
fori=0ton do:
if (x[i]==1): ze—2zvy

y «—y?

Zwroc z

z—1

example: g53
Y 2
g> 8
gt g
g g
g16 gS
g32 g21
g64 g53
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Podsumowanie czaséw wykonywania obliczen
Majac n-bitowgq liczbe catkowitg N:
* Dodawanie i odejmowanie w Z,: czas liniowy T_=0(n)
* Mnozenie modulo w Z: naiwnie T, =0(n?)
* Podnoszenie do potegi w Z,, (g*):

O( (Iogx)-Tx) < O( (Iogx)-nz) < 0O(n3)
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tatwe problemy

* Majac liczbe ztozong Ni xw Z,, znalez¢ x1 wZ

* Majac liczbe pierwsza p i funkcje wielomianowa f(x) w Z,[x]

znalez¢ xw Z, takie, ze f(x)=0 wZz, (jesliistnieje)

Czas wykonywania jest liniowy w zaleznosci od stopnia (f)

.. ale wiele problemow jest trudnych
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Trudne problemy w dziedzinie liczb pierwszych

Ustal liczbe pierwszg p>2 i gin (Zp)* rzedu q.
Rozwaz funkcje: x +— g* w Z,
teraz rozwaz funkcje odwracajaca:

Dlog, (g) = x  gdzie xw {0, ..., q-2}

Przyktad: in Zjp : 1, 2, 3, 4 5 6, 7, 8 9, 10

Dlog,(-) : o, 1, 8, 2, 4 9, 7, 3, 6, 5

Ustalmy p>2 jako duza liczbe (600 cyfr) i wybierzmy jaki$ element g nalezacy do Zp.
Zatézmy, ze rzad tej grupy wynosi g. Rozwazamy funkcje przeksztatcajgcy wartosé x na gx.
Pokazalismy wczesniej, ze obliczenie takiej funkcji jest proste z zastosowaniem
odpowiedniego algorytmu. Ale rozwazmy pytanie o odwrdécenie tej operacji. Mamy
wartosc g¥, a chcemy jg zlogarytmowaé, zeby odzyskac x. W dziedzinie liczb
rzeczywistych jest to definicja logarytmu, ale w arytmetyce modularnej jest to definicja
problemu dyskretnego logarytmu (Dlog).

W tabeli pokazano wartosci dyskretnych logarytméw o podstawie 2 w arytmetyce
modulo 11. Przyktadowo Dlog,(8)=3, bo 23=8.

Okazuje sie, ze obliczenie dyskretnych logarytmow jest zadaniem trudnym obliczeniowo.
Dla matych liczb pierwszych mozemy sig$¢ z kartka papieru i sprawdzi¢ sobie wyniki, ale
dla liczb 2000-bitowych nie ma dobrego algorytmu znajdowania logarytmow.
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DLOG: bardziej ogdlnie
Niech G bedzie skoriczong grupg cykliczng i g jej generatorem

G= { 1 , 8, gz , g3 ) ey gq-l } ( g jest nazywany rzedem G )

Def: Méwimy, ze DLOG is trudny w G if dla wszystkich
efektywnych algorytmow A

Pr g(—G,x<—Zq[ A( Gr q, 8 gx) =X ] < neghglble

Przyktadowi kandydaci:
(1) (Zp)* dla duzych p, (2) Grupy krzywych eliptycznych mod p

Mozna uogélni¢ problem poszukiwania dyskretnego algorytmu. Niech G bedzie
skoriczong grupa cykliczng a g jej generatorem (Grupa zawiera wszystkie potegi g i taka
grupa jest opisywana przez duze G). Méwimy, ze problem obliczania DLOG jest trudny w
grupie G, jesli nie istnieje efektywny algorytm obliczajacy wartos¢ dyskretnego
algorytmu. Co przez to rozumiemy? Jesli wezmiemy grupe G, jej rzad q, losowg wartos¢ x
zZqilosowg wartos¢ g z G, to prawdopodobieristwo, ze znajdziemy algorytm, ktéry
policzy dyskretny logarytm jest pomijalne (bardzo, bardzo mate). Jesli to jest prawda dla
wszstkich efektywnych algorytmdw, wtedy méwimy ze problem DLOG jest trudny.

Sa dwie grupy, w ktdrych ten problem jest trudny:

(Zp)* dla duzych P (podstawa dla protokotu Diffie-Hellman’a), oraz Grupy krzywych
eliptycznych. Przy okazji, warto przypomniec, ze rozwigzanie problemu poszukiwania
DLOG jest ,trudniejszy” w domenie krzywych eliptycznych iz w (Zp)*. Wystarczy wiec
zastosowac krotsze liczby, jako parametry do rozwigzania problemu, aby byt tak samo
trudny.
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Poszukiwanie Dlog " (Zp)* (n-bitowa liczba pierwsza)
Najlepszy znany algorytm (GNFS): czas wyk. exp( O(v/n) )

Rozmiar grupy
rozm. klucza szyfr. rozm. modutu  krzyw. eliptycznych

80 bits 1024 bits 160 bits
128 bits 3072 bits 256 bits

256 bits (AES) 15360 bits 512 bits @

Rezultat: powolne przejscie z arytmetyki (mod p) do
krzywych eliptycznych.
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Zastosowanie: odpornosc na kolizje

Wybierz grupe G gdzie Dlog jest trudny (np. (Z,)" dla duzych p)
Niech q = |G| bedzie liczbg pierwsza.
Wybierz generatory g, h nalezagce do G

w @G

Dla x,y €{1,..,q} zdefiniuj |H(x,y)=g"*-hY

Tw. pom.: Znalezienie kolizji H(.,.) jest tak samo trudne jak
obliczenie Dlog,(h)

Dowdd: Zatézmy, ze mamy kolizje H(x,,yo) = H(x1,Y;)

wtedy gX0-h¥0 =gXl.hyl = gX0Xl =RhV1V0 = | =g X0-X1/y1y0

Pokazmy bezposrednie zastosowanie trudnosci rozwigzania DLOG. Mozemy zbudowa¢
funkcje HASH odporna na kolizje na bazie problemu dyskretnego logarytmu. Wybieramy
grupe G, dla ktérej problem DLOG jest trudny. Mozemy o niej mysle¢, jako (Zp)* dla
duzych p. Mamy tez rzad tej grupy =q, ktéry jest liczbg pierwsza. Aby zdefiniowac funkcje
HASH wybieramy dwa elementy tej grupy i nazywamy je g i h. Funkcja HASH dla wejs¢ x i
y wynosi g¥*hv.

Znalezienie kolizji w takiej funkcji jest tak samo trudne jak wyznaczenie DLOG.

Na slajdzie znajduje sie prosty dowdd sprowadzajgcy pojawienie sie kolizji do
rozwigzania problemu DLOG.

Zaproponowana funkcja skrotu jest odporna na kolizje, ale nie jest stosowana w
praktyce, poniewaz obliczanie za kazdym razem dwa razy poteg jest czasochtonne.
SHA256 dziatfa szybcie;.
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Problemy trudne modulo liczby ztozone

Rozwazamy zbidr liczb catkowitych: (np. dla n=1024)
Z(Q)(n) '= { N =p-q gdzie p,g s3g n-biowymil. pierwszymi }

Problem 1: Roz6z N na czynniki pierwsze w Z2)(n)
(np. dla n=1024)

Problem 2: Majac dang funkcje wielomianowg f(x) gdzie
stopien(f) > 1 i losowg wartos¢ N WZ(Q)(n)

znajdz xw Zy takie,ze f(x)=0w Zy

Jakie sg znane trudne problemy modulo liczby ztozone (w odréznieniu do wczesniej
omawianych probleméw modulo liczby pierwsze)? Zatézmy, ze dysponujemy liczbami
1024 bitowymi. Definiujemy zbidr Z,)(n), ktory definiujemy jako zestaw liczb N, ktore
oblicza sie jako iloczyn dwdch liczb pierwszych o dtugosci n-bitéw. (2) w oznaczeniu
informuje, ze liczbe mozna roztozy¢ na 2 liczby pierwsze o podobnej dtugosci réwnej
okoto n-bitow. Kiedy mamy zbidr tak skonstruowanych liczb, to mozemy sformutowac 2
nastepujace trudne problemy.

1. Jak roztozy¢ taka liczbe na czynniki pierwsze? Dla liczb o dtugosci 1024 nie znaleziono
rozwigzania, ale mozna sie spodziewaé, ze wkrotce taka faktoryzacja zostanie
opracowana. Stad lepiej stawiaé ten problem dla liczb o dtugosci 2048 bitéw.

2. Jesli wezmiemy nieliniowy wielomian rzedu wiekszego niz jeden, potem wylosujemy
N ze zbioru Z,(n) i postawimy sobie zadanie znalezienia x, ktory jest pierwiastkiem
tego wielomianu w Z,. Tego problemu nie mozemy rozwigza¢ bez wczesniejszego
roztozenia na czynniki pierwsze N, a potem obliczania pierwiastkdw. Sg systemy RSA,
ktore bazujg na trudnosci rozwigzania tego poroblemu.
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Problem rozktadu na czynniki pierwsze

W swobodnym przektadzie:
Gauss (1805): “Problem rozrozniania liczb pierwszych od liczb ztozonych
i rozktadnia tych ostatnich na czynniki pierwsze
jest uwazany za jednen z najwazniejszych i uzytecznych
w arytmetyce”

Najlepszy znany alg. (NFS): run time exp( O(v/n) ) dla
n-bitowych |. catkowitych

Biezacy rekord swiata: RSA-768 (232 cyfr)
* Praca: dwa lata na setkach komputerow

* Rozktad 1024-bitowych liczb: okoto 1000 razy trudniejszy
= mozliwy do rozwigzania w tej dekadzie

Problem sprawdzania, czy dana liczba jest pierwsza oraz problem rozktadnia liczby na
czynniki pierwsze byt uznawany juz od starozytnosci za wazny. Jego role podkreslit Gauss
w swojej stynnej wypowiedzi.

Obecnie problem sprawdzenia, czy dana liczba jest pierwsza czy nie jest na drodze
informatycznej dobrze ,rozpracowany”. Istniejg efektywne algorytmy losowe i
deterministyczne wykazujace, ze dana liczba jest pierwsza.

Problem rozktadu na czynniki pierwsze wcigz uznawany jest za trudny. Najlepszy
algorytm (sito ciata liczbowego) NFS ma ztozonos¢ obliczeniowg wyktadniczg o
wyktadniku trzeci pierwiastek z n (dla liczb n-bitowych). Biezacy rekord faktoryzacji
dotyczy liczby 768-bitowej (232 cyfr) i wymagato to 2 lat pracy setek komputeréw
komputeréw. Uwaza sie, ze rozwigzanie problemu faktoryzacji liczb 1024 bitowych jest
1000 razy trudniejsze, wiec przy zastosowaniu tej samej platformy obliczeniowej
trwatoby 2000 lat. Majgc na uwadze rozwéj komputerdw mozna sie spodziewac
skutecznego rozwigzania tego problemu w tej dekadzie.
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Literatura uzupetniajaca

* A Computational Introduction to Number
Theory and Algebra,
V. Shoup, 2008 (V2), Chapter 1-4,11,12

Dostepne na:  /Ishoup.net/ntb/ntb-v2.pdf

Wiadomosci z teorii liczb mozna uzupetnic z ksigzki w wolnym dostepie. W szczegdlnosci
czytajac rozdziaty 1-4, 11 12.
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