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We współczesnych zastosowaniach informatyki kryptografia jest bardzo często 
stosowana. Jest stosowana do ochrony komunikacji. Protokół HTTPS chroni nasze 
połączenie nap. z bankami, czy sklepami internetowymi; nasza łączność bezprzewodowa 
jest również szyfrowana. W ramach kursu część z wymienionych protokołów będzie 
szczegółowo omawiana. Kryptografia jest również stosowana do szyfrowania danych na 
dyskach. Nawet jeśli zostaną one skradzione, to nie bzie można  ich odtworzyć. 
Kryptografia chroni również przed możliwością tworzenia nieautoryzowanych kopii 
danych (np. DVD, czy Blue-ray) i pozwala weryfikować (autentykować) użytkowników 
systemu komputerowego.
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Wracając do chronionej komunikacji, możemy sobie wyobrazić potrzebę wymiany 
informacji pomiędzy Alice i Bobem. Alice przy pomocy swojego komputera personalnego 
chce wymienić informację z Bobem – serwerem. Protokół do wymiany informacji nazywa 
się HTTPS, ale w zasadzie jest to protokół SSL/TLS. Ma on dwa cele zapobieżenie 
podsłuchania treści komunikatu, ale również zapobieżenie fałszowania treści. 
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Protokół składa się z dwóch podstawowych etapów: (1) bezpiecznej wymiany kluczy 
szyfrowania pomiędzy stronami, a następnie (2) wymiany zaszyfrowanych komunikatów 
w takiej formie, aby nie można było ich odszyfrować oraz podstawić pod nie innych. 
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Kolejną typową aplikacją kryptografii jest ochrona danych dyskowych. Są tu 
zdefiniowane dwa cele. Atakujący, który skradnie dysk, nie będzie mógł odczytać 
zgromadzonych na nim danych. Dodatkowo, jeśli będzie on próbował dane sfałszować, 
to podczas odszyfrowywania tych danych także zostanie to wykryte. W pewnym sensie 
szyfrowanie danych na dysku jest podobne do bezpiecznej komunikacji, tylko samego ze 
sobą.  Alice wysyła na dysk zaszyfrowane dane, a po jakimś czasie je odczytuje, czyli 
przesyła do siebie samej komunikat.
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Podstawowym blokiem bezpiecznej wymiany informacji jest schemat kryptografii z 
kluczem symetrycznym. W takim schemacie oboje uczestnicy wymiany informacji 
współdzielą ten sam tajny klucz, który nie jest znany atakującemu. Będą oni stosować 
szyfr, który składa się z dwóch algorytmów: E(ang. Encryption) i D (ang. Decryption). 
Algorytm E (szyfrujący) bierze jako wejście wiadomość m (ang. Message) i klucz k (ang. 
Key) i wytwarza szyfrogram (zaszyfrowany tekst). Z kolei algorytm D (deszyfrujący) bierze 
szyfrogram i klucz i odszyfrowuje ukryte dane otrzymując z powrotem wiadomość m.   

Bardzo ważnym aspektem współczesnej kryptografii jest fakt, że algorytm szyfrujący jest 
znany publicznie. Jedynym tajnym elementem systemu jest klucz 
szyfrowania/deszyfracji. Należy stosować te publicznie znane algorytmy, a nie tajne. Dla 
tych jawnych algorytmów przeprowadzono wiele analiz i ataków, co podnosi ich 
wiarygodność.
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W kryptografii symetrycznej mówimy o dwóch sposobach stosowania kluczy. Pierwszy z 
nich polega na tym, że dla każdej wiadomości stosujemy nowy klucz. Tak może się dziać 
np. podczas szyfrowania wiadomości poczty elektronicznej. Drugi przypadek (np. gdy 
chcemy szyfrować dane na dysku) polega na wielokrotnym stosowaniu tego samego 
klucza. W tym przypadku będziemy musieli stosować dodatkowe zabiegi w celu 
zabezpieczenia danych. 
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Jeśli chcielibyśmy dokonać przeglądu zastosowań kryptografii, to na pewno pierwszym 
zastosowaniem jest chroniona komunikacja. Przypomnijmy, że zaczyna się ona od 
protokołu wymiany tajnego klucza/kluczy. Przy okazji użytkownicy się przedstawiają, czyli 
Alice wie, że rozmawia z Bobem i Bob wie, że rozmawia z Alice.  Potem z zastosowaniem 
tych kluczy następuje szyfrowanie wiadomości, ale także zapewnienie ich integralności 
(zabezpieczenie przed fałszowaniem zaszyfrowanych danych).
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Podpis elektroniczny jest odpowiednikiem prawdziwego podpisu dokumentu. Podpisując 
taki dokument gwarantujemy jego treść, to znaczy zakładamy, że nie będzie on mógł być 
podmieniony na inny (bo na innym nie będzie naszego podpisu), oraz dzięki grafologowi 
nie będziemy się mogli wyprzeć, że to nie nasz podpis (czyli gwarantujemy, że to my 
podpisaliśmy ten dokument). W świecie papierowych dokumentów każdy nasz podpis 
jest taki sam. Niestety nie można tego przenieść do świata cyfrowego. Krótko, stosując 
kryptografię klucza publicznego i tzw. Infrastrukturę klucza publicznego (certyfikaty) 
można tak przekształcić wiadomość, że po założeniu pod nią cyfrowego podpisu nie 
będzie jaj można sfałszować oraz nie będziemy się mogli wyprzeć, że to my podpisaliśmy. 
Nasz podpis nie będzie mógł być przeniesiony i umieszczony pod innym dokumentem, bo 
będzie to łatwe do wykrycia.
Innym zastosowaniem kryptografii jest anonimowa komunikacja. Jest to rozwiązanie o 
nazwie mix-net. Ktoś chce skonsultować się przez Internet w sprawie stanu swojego 
zdrowia i siłą rzeczy nie jest zainteresowany ujawnieniem swojej tożsamości. Dzięki 
odpowiednim zastosowaniom metod kryptograficznych możliwe jest zestawienie takiej 
szyfrowanej komunikacji przez kolejne serwery proxy, zapewniające anonimowość Alice. 
Wiadomości mogą być przesyłane w obie strony.   
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Anonimowa cyfrowa waluta daje możliwość dokonywania transakcji, tak jak gotówką w 
realnym świecie. Typowo, podczas zakupu np. książki za gotówkę sprzedawca nie musi 
znać naszej tożsamości. Celem waluty cyfrowej jest właśnie taka możliwość wymiany 
towarów w Internecie. Transakcja dochodzi i jest zapisana w bezpiecznych rozproszonych 
rejestrach (blockchain), ale tożsamość kupującego pozostaje anonimowa. Odpowiednie 
techniki kryptograficzne zapobiegają również nieuczciwemu mnożeniu pieniędzy przez 
płacącego. Typowe zakupy przez Internet oznaczają pozostawienie po sobie śladu (karta 
kredytowa, rachunek bankowy…).   
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Załóżmy, że mamy dwie partie partię 0 i partię 1. Wyborcy głosują na swoją partię. 
Pewna grupa głosuje na partię 0 inna na partię 1. Generalnie, wygrywa ta partia, która 
ma większość głosów. Podczas głosowania jesteśmy zainteresowani odczytem stanu 
głosów, ale niczym więcej (nic więcej nie ma być ujawnione). W elektronicznych 
wyborach można stworzyć np. cyfrowe centrum wyborcze, które przyjmuje odpowiednio 
zaszyfrowane głosy, ogłasza wynik wyborów, ale również zabezpiecza przed 
wielokrotnym wysyłaniem głosów. Wyjściem jest informacja o wynikach wyborów i nic 
więcej.
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Podobne zagadnienie dotyczy prywatnych aukcji. Przykładowo, w systemie aukcyjnym 
Vickera aukcje wygrywa ten, kto zadeklaruje chęć zapłacenia najwyższej stawki, ale na 
koniec płaci drugą, co do wielkości zadeklarowaną stawkę. Odpowiednio dobrany 
protokół kryptograficzny ujawni tylko kto wygrał i ile na końcu zostanie zapłacone i nic 
poza tym.
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Poprzednie przykłady są szczególnymi przypadkami ogólnego zagadnienia zwanego 
bezpiecznymi obliczeniami wielostronnymi. Każdy z uczestników systemu wprowadza do 
niego jakiś sekret (ukrytą informację). System ma obliczyć pewną funkcję na danych 
pobranych z sekretów i ujawnić tylko wynik tej funkcji a nie same przesłane sekrety. 
Niezbyt bezpiecznym rozwiązaniem jest ustanowienie zaufanego urzędu. Każdy z 
uczestników obliczeń przesyła swoje dane, obliczenia są przeprowadzone i 
upublicznione, ale nic więcej nie jest ujawnione, bo mamy umowę z zaufanym urzędem. 
Problem pojawia się, gdy urząd zostanie skompromitowany…

Istnieje jednak twierdzenie, że cokolwiek jesteśmy w stanie policzyć z zastosowaniem 
takiego zaufanego centrum, jesteśmy w stanie policzyć bez niego.
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